ASTON

INSTITUT INSTITUT DE FORMATION DYNAMIQUE ET DIGITAL

Administrateur de la protection des informations Microsoft

INFORMATIONS GENERALES

Type de formation : Formation continue Eligible au CPF : Non

Domaine : Systémes et Réseaux Action collective : Non

Filiére : Systémes et réseaux Microsoft

Rubrique : Sécurité des systémes

PRESENTATION

Objectifs & compétences

Apprendre & configurer les stratégies de prévention de la perte de données Etre capable
de sécuriser les messages dans Office 365 Pouvoir identifier et atténuer les violations de
la stratégie DLP Savoir décrire |'intégration de DLP avec Microsoft Cloud App Security
(MCAS) Apprendre a déployer Endpoint DLP Savoir configurer les politiques et les
étiquettes de rétention Etre capable de créer des dictionnaires de mots clés personnalisés

Public visé

Administrateur de la protection des informations Administrateur, praticien des risques,
ingénieur en sécurité

Pré-requis
Connaissance de base des technologies de sécurité et de conformité Microsoft

Connaissance de base des concepts de protection des informations Compréhension des
concepts du cloud computing Compréhension des produits et services Microsoft 365

PROGRAMME

IMPLEMENTER LA PROTECTION DES INFORMATIONS DANS MICROSOFT 365

- Introduction & la protection et & la gouvernance des informations dans Microsoft 365
- Classifier les données pour la protection et la gouvernance

- Créer et gérer des types d'informations sensibles

- Décrire le cryptage Microsoft 365

- Déployer le chiffrement des messages dans Office 365

- Configurer les étiquettes de sensibilité

- Appliquer et gérer les étiquettes de sensibilité

IMPLEMENTER LA PREVENTION DE LA PERTE DE DONNEES DANS
MICROSOFT 365

- Empécher la perte de données dans Microsoft 365

- Mettre en oeuvre la prévention de la perte de données Endpoint

- Configurer les stratégies DLP pour Microsoft Cloud App Security et Power Platform
- Gérer les stratégies et rapports DLP dans Microsoft 365

IMPLEMENTER LA GOUVERNANCE DE L'INFORMATION DANS MICROSOFT
365

- Gouvernance des informations dans Microsoft 365
- Gérer la conservation des données dans les charges de travail Microsoft 365
- Gérer les enregistrements dans Microsoft 365

Code de formation : MSSC400

€ Tarifs
Prix public : 1470 €

Tarif & financement :

Nous vous accompagnons pour trouver la
meilleure solution de financement parmi
les suivantes :

e Le plan de développement des
compétences de votre entreprise :
rapprochez-vous de votre service RH.

o Le dispositif FNE-Formation.

e L’OPCO (opérateurs de compétences)
de votre entreprise.

o Péle Emploi sous réserve de
I'acceptation de votre dossier par votre
conseiller Péle Emploi.

o CPF -MonCompteFormation

Contactez nous pour plus d'information

@ Lieux & Horaires

Campus : Ensemble des sites
Durée : 14 heures

Délai d'acces :
Jusqu’a 8 jours avant le début de la
formation

Distanciel possible : Oui

) Prochaines sessions

Cliquez sur la date choisie pour vous
inscrire :

m 16/12 /2024

© : Ensemble des sites
v : Distanciel possible
@® : 14 heures

#: 2 jours
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MODALITES

Modalités

Modalités : en présentiel, distanciel ou mixte — Horaires de 9H & 12H30 et de 14H &
17H30 soit 7H — Intra et Inter entreprise

Pédagogie : essentiellement participative et ludique, centrée sur |'expérience,
I'immersion et la mise en pratique. Alternance d’apports théoriques et d’outils pratiques.
Ressources techniques et pédagogiques : Support de formation au format PDF ou
PPT Ordinateur, vidéoprojecteur, Tableau blanc, Visioconférence : Cisco Webex / Teams
/ Zoom

Pendant la formation : mises en situation, autodiagnostics, travail individuel ou en
sous-groupe sur des cas réels

Méthode

Fin de formation : entretien individuel

Satisfaction des participants : questionnaire de satisfaction réalisé en fin de
formation

Assiduité : certificat de réalisation (validation des acquis)
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