ASTON
INSTITUT

INSTITUT DE FORMATION DYNAMIQUE ET DIGITAL

Les fondamentaux de la sécurité, de la conformité et de

I’identité Microsoft

INFORMATIONS GENERALES

Type de formation : Formation continve Eligible au CPF : Non

Domaine : Systémes et Réseaux Action collective : Non

Filiére : Systémes et réseaux Microsoft

Rubrique : Sécurité des systémes

PRESENTATION

Objectifs & compétences

Etre capable de décrire les concepts de base de la sécurité, de la conformité et de
I'identité Pouvoir comprendre les concepts et les fonctionnalités des solutions Microsoft de
gestion des identités et des accés Décrire les capacités des solutions de sécurité Microsoft
Comprendre les fonctionnalités de gestion de la conformité de Microsoft

Public visé

Toute personne intéressée par les solutions de sécurité, de conformité et d'identité
Microsoft

Pré-requis

Compréhension générale des concepts de réseautage et de cloud computing
Connaissances informatiques générales ou toute expérience pratique dans un
environnement informatique Compréhension générale de Microsoft Azure et Microsoft

365

PROGRAMME

DECRIRE LES CONCEPTS DE BASE DE LA SECURITE, DE LA CONFORMITE ET DE
L'IDENTITE

- Les concepts et les méthodologies de sécurité
- Décrire les principes de sécurité et de conformité de Microsoft

DECRIRE LES CONCEPTS ET LES CAPAFITES DES SOLUTIONS MICROSOFT DE
GESTION DES IDENTITES ET DES ACCES

- Décrire les concepts d'identité

- Décrire les services de base et les types d'identité d'Azure AD

- Décrire les capacités d'authentification d'Azure AD

- Décrire les fonctionnalités de gestion des accés d'Azure AD

- Décrire les fonctionnalités de protection de I'identité et de gouvernance d'Azure AD

DECRIRE LES CAPACITES DES SOLUTIONS DE SECURITE MICROSOFT

- Décrire les fonctionnalités de sécurité de base dans Azure

- Décrire les fonctionnalités de gestion de la sécurité d'Azure

- Décrire les capacités de sécurité d'Azure Sentinel

- Décrire les capacités de protection contre les menaces de Microsoft 365
- Décrire les capacités de gestion de la sécurité de Microsoft 365

- Décrire la sécurité des points de terminaison avec Microsoft Intune

DECRIRE LES CAPACITES DES SOLUTIONS DE CONFORMITE MICROSOFT

- Décrire les capacités de gestion de la conformité de Microsoft
- Décrire les fonctionnalités de protection des informations et de gouvernance de Microsoft
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Code de formation : MSSC900

€ Tarifs
Prix public : 765 €

Tarif & financement :

Nous vous accompagnons pour trouver la
meilleure solution de financement parmi
les suivantes :

o Le plan de développement des
compétences de votre entreprise :
rapprochez-vous de votre service RH.

o Le dispositif FNE-Formation.

o L’OPCO (opérateurs de compétences)
de votre entreprise.

o Péle Emploi sous réserve de
I'acceptation de votre dossier par votre
conseiller Péle Emploi.

o CPF -MonCompteFormation

Contactez nous pour plus d’information

© Lieux & Horaires

Campus : Ensemble des sites
Durée : 7 heures

Délai d'accés :
Jusqu'a 8 jours avant le début de la
formation

Distanciel possible : Oui

# Prochaines sessions

Cliquez sur la date choisie pour vous
inscrire :

= 25/10/ 2024
@ : Ensemble des sites
v : Distanciel possible
O : 7 heures

#: 1 jours

= 20/ 12 /2024

© : Ensemble des sites
v : Distanciel possible
@© : 7 heures

#: 1 jours
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365

- Décrire les fonctionnalités de risque interne dans Microsoft 365

- Décrire les fonctionnalités de découverte électronique de Microsoft 365
- Décrire les capacités d'audit de Microsoft 365

- Décrire les fonctionnalités de gouvernance des ressources dans Azure

MODALITES

Modalités

Modalités : en présentiel, distanciel ou mixte — Horaires de 9H & 12H30 et de 14H &
17H30 soit 7H — Intra et Inter entreprise

Pédagogie : essentiellement participative et ludique, centrée sur |'expérience,
I'immersion et la mise en pratique. Alternance d'apports théoriques et d’outils pratiques.
Ressources techniques et pédagogiques : Support de formation au format PDF ou
PPT Ordinateur, vidéoprojecteur, Tableau blanc, Visioconférence : Cisco Webex / Teams
/ Zoom

Pendant la formation : mises en situation, autodiagnostics, travail individuel ou en
sous-groupe sur des cas réels

Méthode

Fin de formation : entretien individuel

Satisfaction des participants : questionnaire de satisfaction réalisé en fin de
formation

Assiduité : certificat de réalisation (validation des acquis)
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