ASTON
INSTITUT INSTITUT DE FORMATION DYNAMIQUE ET DIGITAL

Comprendre et préparer 'implémentation de la directive

NIS2

INFORMATIONS GENERALES

Type de formation : Formation continue Eligible au CPF : Non
Domaine : Cybersécurité - sécurité informatique Action collective : Non
Filiére : Outils

Rubrique : Fortinet - Shibboleth

PRESENTATION

Objectifs & compétences

Faire un état des lieux de la situation de son entreprise versus les obligations NIS2
Analyser les gap

Elaborer un plan d'actions de mise en conformité & NIS2

Améliorer votre capacité & évaluer et a atténuer les risques cyber

Public visé

RSSI/CISO, responsables conformité, DSI des organismes concernés

Pré-requis

Aucune

PROGRAMME

Jour 1
. Introduction

e Obijectifs de la journée
e Directive NIS1 et évolution vers la NIS2 : pourquoi

2. Rappel : la directive NIS1 (2016)

e Champ d'application initial
e Notion d'incidents significatifs
e Obligations de sécurité

3. Présentation de la directive NIS2

o Apercu des principales modifications par rapport & la NIS1
o Nouveaux acteurs concernés
o Récapitulatif des obligations de sécurité renforcées

4. Impacts sur les entreprises et les opérateurs de services numériques

e Comment NIS2 affecte les entreprises de différentes tailles
e Exigences spécifiques pour les opérateurs de services numériques de confiance

5. Préparation a la conformité

e Etapes pratiques pour se conformer a la NIS2
® Ressources supplémentaires et références

Code de formation : NIS2

€ Tarifs
Prix public : 1970 €

Tarif & financement :

Nous vous accompagnons pour frouver la
meilleure solution de financement parmi
les suivantes :

‘Le plan de développement des
compétences de votre entreprise :
rapprochezvous de votre service RH.

‘Le dispositif FNE-Formation.

:L’'OPCO (opérateurs de compétences) de
votre entreprise.

-Péle Emploi sous réserve de
I'acceptation de votre dossier par votre
conseiller Péle Emploi.

-CPF -MonCompteFormation

Contactez nous pour plus d’information

© Lieux & Horaires

Campus : Ensemble des sites
Durée : 14 heures

Délai d'acces :
8 jours avant le début de la formation

Distanciel possible : Oui

# Prochaines sessions

Cliquez sur la date choisie pour vous
inscrire :

= 18/11 /2024
@ : Ensemble des sites
v : Distanciel possible
@® : 14 heures

#: 2 jours
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Jour 2

6. Ateliers pratiques

e Groupes de travail sur des scénarios concrets liés & la mise en oeuvre de la NIS2
o Discussion sur les bonnes pratiques
e Partage des résultats et des idées entre les groupes

7. Coopération avec les autorités compétentes

o Réle des autorités compétentes nationales
e Coordination avec les organes de régulation et les agences compétentes
® Mécanismes de communication et de partage d'informations

8. Conclusion et questions / réponses

o Récapitulatif des points clés
e Questions / réponses

MODALITES

Modalités

Modalités : en présentiel, distanciel ou mixte — Horaires de 9H & 12H30 et de 14H &
17H30 soit 7H - Intra et Inter entreprise

Pédagogie : essentiellement participative et ludique, centrée sur I'expérience, |'immersion
et la mise en pratique. Alternance d’apports théoriques et doutils pratiques.

Ressources techniques et pédagogiques : Support de formation au format PDF ou PPT
Ordinateur, vidéoprojecteur, Tableau blanc, Visioconférence : Cisco Webex / Teams /
Zoom

Pendant la formation : mises en situation, autodiagnostics, travail individuel ou en sous-
groupe sur des cas réels

Méthode

Fin de formation : entretien individuel

Satisfaction des participants : questionnaire de satisfaction réalisé en fin de
formation

Assiduité : certificat de réalisation (validation des acquis)
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